Losungen zu Zahlentheorie/Kryptographie

Diophantische Gleichungen A3:
Berechne den ggT der Zahlen a und b und stelle ihn in der Form ax + by dar.
Al: a.a=>531,0=93 b.a=753,b=064
Zerlege die Zahlen in Primfaktoren und bestimme damit den ggT. Bestimme dann nochmal
den ggT mit dem Euklidschen Algorithmus. Loésung:
a.a=315,b=693 b.a=336,b=264 a.

.. a b q r x y
Losung: 531 93 5 66 -7 40
a. Primfaktorzerlegung: 315=3-3-5-7, 693=3-3.-7-11 93 66 127 5 -7
= ggT(315,693) = 3-3 -7 = 63. Euklidscher Algorithmus: gf; f; 3 1§ *f 73

693 315 12 3 4 0 0 1
315 63
63 0 ggT(531,93) =3 ="531-—-7+93-40
b. Primfaktorzerlegung: 336 =2-2-2-2.3.7, 264=2-2-2-3-11 b
= ggT(336,264) = 2-2-2-3 = 24. Euklidscher Algorithmus: ’
a b q r X y
836 264 753 64 11 49 17 —200
264 72 64 49 115 13 17
72 48 49 15 3 4 4 -—13
48 24 15 4 3 3 -1 4
24 0 4 3 1 1 1 -1
A2: 3 1 3 0o 0 1
Berechne mit dem Euklidischen Algorithmus: 753 % 17 + 64 % —200 = 1

a. ggT(150,54) b. ggT(300,468) c.ggT(44,18 d. gg'T(992,999
( ) ( ) ( ) ( ) geT(753,64) =1 ="753-17 + 64 - —200

Losung:
A4:
a b c Bestimme - falls moglich - eine Losung (x/y) der angegebenen Gleichung:
’ ' a. 96z + 66y =6 b. 96z + 66y = 18
150 54 468 300 44 18 _ —
o4 1 300 L68 18 5 c. 119z + 143y =4  d. 91z + 35y = 12.
42 12 168 132 8 2
12 6 132 36 2 0 L('jsung:
6 0 ‘;Z ?;1 geT(44,18) = 2 a. Division durch 6 ergibt 162 + 11y = 1. Eine Losung ist offenbar (—2/3).
geT(150,54) = 6 12 0 ’ b. Aus a. folgt als eine Losung: (—6/9).
c.
ggT(300,468) = 12
d. a b q r X y
143 119 1 24 5 —6
999 992 119 24 4 23 —1 5
992 7 24 23 1 1 1 —1
7 5 23 1 23 0 0 1
5 2
2 1 Es gilt: 119 - —6 + 143 - 5 = 1. Also ist eine Losung (—24/20)
1 0

d. ggT(91,35) = 7t 12 = Die Gleichung hat keine Losung.
2o T(992,999) = 1
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Ab5:
Vereinfache die Gleichung und finde moglichst viele Losungen:
a.42x + 126y =84 b. 8lz + 54y =27 c. Tz + 121y =44

Losung:
a. Division durch 42 ergibt: = + 3y =
(2+3k/ — k) fir k € Z.

b. Division durch 27 ergibt: 3z + 2y = 1. (1/ — 1) ist eine Losung. Weitere Losungen:

(142k/ —1—3k) fiir k € Z.

c. Division durch 11 ergibt: 7z + 11y = 4. (—=1/1) ist eine Losung. Weitere Losungen:

(=14 11k/1 — 7k) fiir k € Z.

Kongruenzen

A6:
Berechne den Elferrest von 200, 500, 700, 1000 und 1000000.

Losung:

200 =110+88+2 =2 mod 11
500=2004+200+99+1=2+2+1=5mod 11
700=200+500=2+5=7mod 11

1000 = 500 + 500 = 5+ 5 =10 mod 11
1000000 = 1000 * 1000 = —1-—1 =1 mod 11

Die Elferreste sind 2, 5, 7, 10, 1.

AT:

Berechne: a. (34 +97) mod 3 b. (=13 —25) mod 4 c. (587 4 5457803) mod 5
d. (15-91) mod 11  e. (658 -49) mod 7 f. (12508 - 5093) mod 10

g. 7 mod3 h.59% mod4 i 5! mod6

Losung:
a.344+97=1+(-2)=-1=2mod 3
b. =13 —-25=-38=2mod 4

c. 587 + 5457803 =2+3=5=0mod 5
d.15:91=4-3=12=1mod 11

e. 658-49=658-0=0mod 7

f. 12508 - 5093 = 8- 3 = 24 = 4 mod 10
g. 7 =13=1mod 3

h. 5100 = 1100 =1 mod 4

i. 5100 = (~1)1%0 = 1 mod 6

AS:

Berechne: a. 22,24, 28 212 2100 164 100.
c. 23,220 2100 1154 7 d. 320 mod 5

b. 24,220 2100 91001 14 5.

2. (2/0) ist eine Losung. Weitere Losungen:

Losung;:

a.22=1,22=(22)2=1,2=(24)2=1,212 = (24)3 = 1,219 = (22)°0 = 1 mod 3

b. 24 =16 = 1,2?° = (24)° = 1,290 = (220)5 = 1, 21001 = 2.21000 = 9. (2100)10 = 2 1104 5
c23=1,220=218.22=1.4=4210=(220°=45=42.42.4=2.2-4=2mod 7

d. 30 =30 =(-1)1%=1mod 5

A9:
a. Untersuche, welchen Rest Quadratzahlen modulo 10 haben kénnen.
b. Zeige, dass 25036008 keine Quadratzahl sein kann.

Losung:

a.02=0,12=1,22=4,32=9,42=6,52 = 5,62 = 6,7 = 9,82 = 4,92 = 1 mod 10.
Quadratzahlen habe modulo 10 die Reste 0,1,4,5,6 oder 9.

b. 25036008 = 8 mod 10, kann also nach a. keine Quadratzahl sein.

A10:
Wende die Teilbarkeitsregeln fiir 2-12 auf folgende Zahlen an:
a. 15640  b. 1623272 c. 13678500 d. 123456789

Losung:

(QS = Quersumme, aQS = alternierende Quersumme, 7R = Ter Regel)

a. QS = 10, aQS = 0, 4| 40,8 140, 7R: 54 7 = 1540 teilbar durch 2 4 5 7 10 11.

b. QS = 23, aQS = -9, 4 | 72,8 | 272, 7R: 162323 16226 1610 161 14 = 1623272 teilbar
durch 2 4 7 8.

c. QS =30, aQS = 0, 4 | 00,8 1 500, 7R: 1367850 136785 13668 1350 135 3 = 13678500
teilbar durch 23456 10 11 12.

c. QS = 45, aQS = 5, 4 1 89, TR: 12345660 1234566 123444 12336 1221 120 12 =
123456789 teilbar durch 3 9.

Al1l:

Begriinde, dass folgende Teilbarkeitsregeln falsch sind:

a. Eine Zahl ist genau dann durch 8 teilbar, wenn die aus ihren letzten beiden Ziffern
gebildete Zahl durch 8 teilbar ist.

b. Eine Zahl ist genau dann durch 24 teilbar, wenn sie durch 4 und durch 6 teilbar ist.

c. Eine Zahl ist genau dann durch 4 teilbar, wenn ihre Quersumme durch 4 teilbar ist.

Losung:

a. Gegenbeispiel: 116 = 4 mod 8
b. Gegenbeispiel: 12

c. Gegenbeispiel: 22

A12:
Bestimme moglichst alle ganzzahligen Losungen x der folgenden Gleichungen:
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a.54+rx=2mod7 b.5-x=2mod7 33 4 8 1 1 -8
c.5-2=2mod 10 d. —34=2 mod 5 4 1 4 0 0 1
37 *+ —8 + 33 x 9 =1
Losung: B B
U - 5 — .
@ 54z=2mod7 b, Bz =2modT Also gilt: == 9. Daraus folgt: == 5 =8 in Zs7.
r=-3mod?7 S5x 4+ 7y =2 (—1,1) ist Losung b.
= — [ a b q r X y
x=4mod 7 L={-1+4+7k|keZ} 89 920 b 9 A
L={4+7k|keZ} 20 9 2 2 4 9
9 2 4 1 1 —4
2 1 2 0 0 1
c. bxr=2mod 10 d. —34=xmod5
52410y =2 Es gilt: ggT(5,10) 12 z=1mod 5 89 % 9 + 20 « —40 =1
= = 1 T
L={ L={1+5k[keZ} Also gilt: = = —40. Daraus folgt: = = —280 = 76 in Zsgg.
A13: 20 20
Beweise die folgenden Aussagen: A1l5:
a. Wenn a = b mod m und ¢ = d mod m, dann a + ¢ = b+ d mod m. Bestimme mit dem kleinen Satz von Fermat:
b. Wenn a = b mod m, dann —a = —b mod m. a. 4 % in Z1s. b. 631 in Zog. c. 6> in Zog.
¢. Wenn a = b mod m und b = ¢ mod m, dann a = ¢ mod m.
Losung
Losung: a.d =1 -1_117: in Zi3

4
a. Nach Voraussetzung gilt @ = b mod m und ¢ = d mod m, d.h. es gibt k1,ke € Z mit H. 6 =6 -6 =36-6 =42 = 13 in Zao.
a ="b+ kiym und ¢ = d + kam. Daraus ergibt sich: a + ¢ = b+ d + (k1 + k2)m und dies ¢. § 90 in Z
bedeutet a + ¢ = b+ d mod m. O
b. Nach Voraussetzung gilt a = b mod m, d.h. es gibt ein k € Z mit: a = b + km. Damit A 16:
gilt auch —a = —b — km. Setze k; = —k, dann gilt also —a = —b+ kym mit k1 € Z. Das  Berechne in Zy3 die folgenden Briiche:

bedeutet —a = —b mod m. O 1 1 7 7
c. Nach Voraussetzung gilt ¢ = b mod m und b = ¢ mod m, d.h. es gibt ki, ks € Z mit & 571 b. o C. 102 d. 55
a=>b+ kym und b = ¢+ kom. Daraus ergibt sich a = ¢+ kam + kym = ¢+ (k2 + k1)m.
Das bedeutet a = ¢ mod m. U Losung:
1 ——21 Z22-21 =
Restklassen a. ? =5 =5 =95
1 2o —9 o
Ald: b — =107 P =T0"=10""'=2.T0=20 (102 10%,10% = 8,5,2)
Bestimme mit dem erweiterten Euklidschen Algorithmus: 1(7) D - 29-12 = 842 = = = =
a. — 1n 237. b. — in Zgg. 10
33 20 7 7 L
d. _ == = — = 1
Losung: 22 -1
a A17
a b q r x v Priife, ob die angegebene Zahl eine Primitivwurzel ist:
37 33 1 4 -8 9 a.4in Z13 b.6in Z3
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Losung:

a. 4! =4,42=16=3,43 =12,4* = 9,4° = 36 = 10,4% = 40 = 1 mod 13 = 4 ist keine
Primitivwurzel in Z,3.

b. 61 =6,62=36=10,6=60=8,61=48=9,6°=54=2,60=12,6"=20=7,6% =
16=13,6°=18=5,61"=4,61 =24 =11,6'2 =14 = 1 mod 13 = 6 ist Primitivwurzel
in Zlg.

Diffie-Hellman

A18:

a. Alice und Bob vereinbaren die Primzahl p und die Primitivwurzel g. Alice wihlt a, Bob
wahlt b. Welche Zahlen sind 6ffentlich und wie heiftt der gemeinsame Schliissel?
a.p=T7g=3,a=3,b=4 b.p=23,g="7,a=15b=1T7.

Losung:

a. A=¢*=33=27T=6mod 7

B=¢"=3"=81=4mod 7

Offentlich sind die Zahlen p, g, A, B.

Der gemeinsame Schliissel ist K = B*=43=16-4=2-4=1

b. A=gt=TP =7H2+448 =7.3.9.12 = 60 = 14 mod 23
B=g¢g"=7"=7%"2=14-49=14-3 = 19 mod 23

Offentlich sind die Zahlen p, g, A, B.

Der gemeinsame Schliissel ist K = B* = 1915 = 191+2+44+8 = 4. _7.3.9 = 20 mod 23.

A19:

Alice und Bob vereinbaren p = 11 und g = 2. Alice schicht an Bob A = 5 und Bob
meldet an Alice B = 8. Da die Zahlen klein sind, kann die Diffie-Hellman Verschliisselung
geknackt werden. Wie heiftt der Schliissel K7

12 3 4 56 7 &8 9 10

2*xmod11 2 4 5 5 10 2 7 3 6 1

Losung:
Es gilt: A = ¢® mod p, also: 5 = 2 mod 11. Aus der Tabelle lesen wir a = 4 ab. Der
gemeinsame Schliissel ist dann K = B® = 8* = 4 mod 11

RSA

A20:

Bob wéhlt p , g und Verschliisselungsexponent e. Warum ist e ein zuldssiger Verschliis-
selungsexponent? Wie heifst der 6ffentliche, wie der private Schliissel von Bob? Alice will
an Bob die Nachricht n verschliisselt iibermitteln. Welche Zahl schickt sie an Bob? Wie
entschliisselt Bob die Nachricht?
a.p=3,q=11,e=7,n=6. b.p=7,q=11,e =47, n =2

Losung:

am=p-q=33,m=(p—1)(¢g—1) =20, ggT(e,m) = ggT(7,20) = 1. Also ist e giiltiger

in

|l =

Verschliisselungsexponent. Fiir den Entschliisselungsexponenten d muss gelten: d =

Zsg. In diesem Fall kénnen wir d durch Hinschauen bestimmen. Wir suchen die Zahl, die
mit 7 multipliziert bei Division durch 20 den Rest 1 ergibt. Also d = 3.

Der offentliche Schliissel ist (33, 7), der private Schliissel ist (33, 3).

Alice verschliisselt die Nachricht n = 10: N = n® = 67 = 30 mod 33 (Nebenrechnung
dazu: 61,62, 6* = 6,3,9 mod 33).

Bob entschliisselt die Nachricht N = 30: n = N¢ =
dazu: 30,302 = —3,9 mod 33).

303 = 6 mod 33 (Nebenrechnung

b.m=p-q=T7,m=(p—1)(¢g—1) = 60, ggT(e,m) = ggT(47,60) = 1. Also ist e
giiltiger Verschliisselungsexponent. Fiir den Entschliisselungsexponenten d muss gelten:

- 1
d = = in Zgy. Wir ermitteln d mit dem Erweiterten Euklidschen Algorithmus durch
Losen der diophantischen Gleichung 47z + 60y = 1.

a b q r X y
60 47 1 13 —18 23
47 13 3 8 5 —18
13 8 1 5 -3 5

8 5 1 3 2 —3

5 3 1 2 —1 2

3 2 1 1 1 —1

2 1 2 0 0 1

Der offentliche Schliissel ist (77,47), der private Schliissel ist (77,23).

Alice verschliisselt die Nachricht n = 2: N = n® = 27 = 18 mod 77 (Nebenrechnung
dazu: 21,22 24 28 216 232 =9 4 16,25,9,4 mod 77).

Bob entschliisselt die Nachricht N = 18: n = N¢ = 1823 = 2 mod 77 (Nebenrechnung
dazu: 18',182,18%, 188,186 = 18,16, 25,9,4 mod 77).



