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1. (5 Punkte) Die Kryptologie unterscheidet die vier Sicherheitsziele Vertraulichkeit, Integritit, Authentizitdt und Ver-
bindlichkeat.
a. Erldutere kurz, was mit den Sicherheitszielen Integritdt und Verbindlichkeit gemeint ist.
b. Ordne den folgenden Situationen jeweils das verletzte Sicherheitsziel zu:
(1) Eve liest eine unverschliisselte E-Mail von Alice an Bob mit.
(2) Mallory fingt eine Uberweisung ab und #ndert den Empfinger.
(3) Mallory schickt Bob eine Bestellung, die scheinbar von Alice stammt.
(4) Alice bestreitet nachtriglich, einen von ihr verschickten Vertrag verfasst zu haben.

Losung: a. Integritit: Die empfangene Nachricht wurde von keiner dritten Person unbemerkt verdndert (mani-
puliert).

Verbindlichkeit: Der Urheber einer Nachricht kann nachtriglich nicht bestreiten, sie verfasst zu haben.

b. (1) Vertraulichkeit  (2) Integritdt (3) Authentizitdt (4) Verbindlichkeit

2. (3 Punkte) Erldutere den Unterschied zwischen symmetrischer und asymmetrischer Verschliisselung.

Losung:

Bei der symmetrischen Verschliisselung wird fiir das Ver- und Entschliisseln nur ein Schliissel verwendet. Der
Schliissel muss entweder persénlich oder mit Hilfe eines abhoérsicheren Kanals vom Sender zum Empfanger tiber-
tragen werden. Bei der asymmetrischen Verschliisselung gibt es zwei Schliissel, einen privaten und einen 6ffentli-
chen Schliissel, der letztere ist allen moéglichen Kommunikationspartnern bekannt. Der private Schliissel wird nie
veroffentlicht, der offentliche Schliissel kann iiber alle zur Verfiigung stehenden Publikationsmoglichkeiten verdf-
fentlicht werden (E-Mail, WWW-Seiten, Public-Key-Server, ...). Um die Echtheit eines 6ffentlichen Schliissels
zu lberpriifen, muss es ein Verfahren zur Herstellung von Schliisselvertrauen geben. Das kann eine (zentrale)
Zertifizierungsstelle sein oder ein dezentraler Web-of-Trust-Ansatz.

3. (2 Punkte) Du willst zur Sicherheit die Daten deiner Festplatte verschliisseln. Gib an, ob du ein symmetrisches oder
asymmetrisches Verschliisselungsverfahren wahlen wiirdest. Begriinde deine Wahl.

Losung: Bei der Verschliisselung einer Festplatte ist es wichtig, dass die verschliisselten Daten schnell ausgelesen
werden kénnen, um die Arbeitsgeschwindigkeit nicht zu beeintriachtigen. Der Schliisselaustausch ist nicht relevant,
da sowohl der Empfénger als auch der Sender ein und dieselbe Person sind. Deshalb ist ein symmetrisches Verfahren
vorzuziehen.

4. (3 Punkte) Ein Verein mochte Nachrichten nur noch mit asymmetrischer Verschliisselung per email empfangen. Des-
halb soll der Webmaster, der Zugriff auf den Mailserver hat, den 6ffentlichen Schliissel auf der Homepage des Vereins
verdffentlichen. Erlautere, wie der Webmaster mit Hilfe eines sogenannten Man-in-the-Middle-Angriffs die Nachrichten
manipulieren kann.
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Losung: Der Webmaster veroffentlicht seinen eigenen 6ffentlichen Schliissel an Stelle des 6ffentlichen Schliissels
des Vereins auf deren Homepage. Wenn ein Kunde mit Hilfe dieses Schliissels eine Nachricht an den Verein
schickt, fangt der Webmaster die Mail auf dem Mailserver ab, entschliisselt sie mit Hilfe seines privaten Schliissels,
manipuliert die Nachricht und schickt sie dann mit Hilfe des o6ffentlichen Schliissels des Vereins an den Verein
weiter.

5. (4 Punkte) Jemand macht folgenden Verbesserungsvorschlag fiir das Vigenere-Verfahren. Der Klartext wird erst mit
dem Schliissel GEHEIM verschliisselt, der verschliisselte Text dann nochmal mit dem Schliissel ABI verschliisselt.
Erhoht dieser Vorschlag die Sicherheit des Verfahrens? Begriinde deine Antwort.

Loésung:

Der erste Schliissel GEHEIM ist 6 Buchstaben lang und damit ein Vielfaches der Lange des zweiten Schliisselworts
(3). Weil das zweite Schliisselwort genau in das erste passt, ist es so, als hitte man nur mit einem einzelnen
Schliisselwort der Lange 6 GFPEJU verschliisselt. Da die Sicherheit in erster Linie von der Schliisselléinge abhéngt,
gewinnt man damit nichts. Anders séhe es aus, wenn die Langen der Schliissel teilerfremd wéren, also z.B. ein
Schliisselwort der Lénge 3 und eines der Lénge 7. Dadurch entstiinde ein neuer Schliissel der Lange 21.

6. (4 Punkte) Fiir den Diffie-Hellman Schliisselaustausch vereinbaren Alice und Bob die Primzahl p und die Primitiv-
wurzel g. Alice wihlt als geheime Zahl a, Bob wihlt als geheime Zahl b. Die Werte sind: p = 11, g = 7,a = 3, b = 5.
a. Welche Zahlen sind o6ffentlich und wie werden diese berechnet?
b. Wie heiftt der gemeinsame Schliissel und wie wird er berechnet?

Losung: Offentlich: A=2, B=10, p=11, g=7, Gemeinsamer Schliissel: K=10
Berechnung: A = 73 in Z;;, B =7 in Z;; K = 2% = 103 in Zy

7. (4 Punkte) Fiir das RSA-Verfahren wihlt Bob p und ¢ als Primzahlen und den Verschliisselungsexponent e.
Die Werte sind: p =7, q = 13, e = 11.
Warum ist e ein zuléssiger Verschliisselungsexponent?
Wie heifien der o6ffentliche, wie der private Schliissel von Bob? Wie werden diese Werte berechnet?

Loésung:

p=7,9q=13,e=11

m=pxq=91

m=(p—-1)x(g—1) =172

e zulassig, da ggT(11,72) =1

d = l/e = 59 in Z72

oeffentlicher Schliissel: (91,11)

privater Schlissel: (91,59)

Berechnung von d mit dem erweiterten Euklidschen Algorithmus:

a b q r X y
72 11 6 6 2 —13
11 6 1 5 —1 2

6 5 1 1 1 -1

1 5 0 0 1

5
d=y=-13=59 in Zr
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8. (4 Punkte) Bob hat den offentlichen RSA-Schliissel (143,23). Alice will Bob die Nachricht 56 schicken. Wie wird die
verschliisselte Nachricht berechnet?

Losung:

Alice muss 5623 mod 143 berechnen.

Berechnung mit dem Powermod—Verfahren:
Bindrdarstellung von 23 = 10111

Potenzen von 56 werden fiir Potenzen von 2 berechnet:

In Zjy43:
561 = 56
562 = —10
56% = —43
568 = —10
5616 = —43

56 % —10 * —43 *x —43 = 23 in Zi43, 23 ist die verschlisselte Nachricht.

9. (5 Punkte) Alice mochte Bob eine 6ffentlich lesbare Nachricht n schicken und diese so signieren, dass Bob sicher sein
kann, dass die Nachricht wirklich von Alice stammt und unterwegs nicht veréindert wurde. Alice und Bob besitzen
jeweils ein RSA-Schliisselpaar; zusétzlich ist eine kryptographische Hashfunktion h 6ffentlich bekannt.

a. Beschreibe, welche Schritte Alice ausfiihrt, um zur Nachricht n die Signatur s zu erzeugen.
b. Beschreibe, wie Bob mit Hilfe von n und s priift, ob die Signatur giiltig ist.
c. Begriinde, warum ein Angreifer die signierte Nachricht nicht unbemerkt &ndern und warum er auch keine neue

Nachricht im Namen von Alice signieren kann.

Losung: a. Alice berechnet den Hashwert h(n) der Nachricht und verschliisselt diesen mit ihrem privaten Schliis-
sel. Das Ergebnis ist die Signatur s. Sie schickt n und s an Bob.

b. Bob entschliisselt s mit dem dffentlichen Schliissel von Alice und erhélt so den von Alice gebildeten Hashwert.
Er berechnet selbst h(n) aus der empfangenen Nachricht und vergleicht beide Werte. Stimmen sie {iberein, ist die
Signatur giiltig.

c. Andert der Angreifer n, so passt der neu berechnete Hashwert h(n) nicht mehr zu dem in s verschliisselten
Hashwert (Integritét). Eine passende Signatur zu einer verdnderten oder neuen Nachricht kann er nicht erzeugen,
da er den privaten Schliissel von Alice nicht kennt (Authentizitét, Verbindlichkeit).
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10.

11.

(4 Punkte) Die Sicherheit des RSA-Verfahrens beruht darauf, dass das Produkt m = p - ¢ zweier grofer Primzahlen
zwar leicht zu berechnen, aber praktisch nicht wieder in seine Primfaktoren zu zerlegen ist.

a. Erkldre, was man unter einer Einwegfunktion versteht, und nenne, welche Einwegfunktion beim RSA-Verfahren
genutzt wird.

b. Ein Angreifer kennt den offentlichen Schliissel (m,e). Erldutere, warum er daraus den privaten Schliissel nicht
praktisch bestimmen kann.

c. Fiir eine Zahl m mit 300 Dezimalstellen miissen etwa 3 - 107 Primzahlen als Teiler getestet werden. Ein Rechner
schafft 3 - 101 Tests pro Jahr. Schitze die benétigte Zeit ab und vergleiche sie mit dem Alter des Universums (ca.
1010 Jahre).

Lésung: a. Eine Einwegfunktion lésst sich in einer Richtung leicht (mit vertretbarem Aufwand) berechnen, die
Umkehrung ist aber praktisch nicht in verniinftiger Zeit moglich. Beim RSA-Verfahren ist das die Multiplikation
zweier Primzahlen: p - ¢ ist leicht, die Faktorzerlegung von m ist praktisch unmoglich.
b. Um d zu berechnen, benétigt man m = (p—1)(g¢— 1), also die Primfaktoren p und ¢ von m. Fiir alle bekannten
Faktorisierungsverfahren wéchst der Aufwand exponentiell mit der Stellenzahl, sodass die Berechnung fiir grofe
m nicht in praktisch nutzbarer Zeit gelingt.

3. 10147

“ 31019
unmoglich.

= 10'28 Jahre. Das ist etwa 10''®-mal so lang wie das Alter des Universums — der Angriff ist praktisch

(5 Punkte) Beim asymmetrischen Verfahren muss sichergestellt sein, dass ein 6ffentlicher Schliissel wirklich zu der
Person (oder dem Server) gehort, die ihn présentiert. Dazu dient eine Public-Key-Infrastruktur (PKI) mit Zertifikaten,
die von einem Trust-Center ausgestellt werden.

a. Erlautere, welches Problem ein Zertifikat 16st und wie ein Trust-Center dabei vorgeht.

b. Nenne zwei Anwendungsbereiche von Public-Key-Infrastrukturen aus dem Alltag.

c. Bewerte einen Sicherheitsaspekt: Was passiert, wenn der private Schliissel eines Trust-Centers in falsche Hénde
gerat?

Losung: a. Ein Zertifikat bestétigt die Authentizitdt eines 6ffentlichen Schliissels, also die Zuordnung Schliissel <>
Inhaber. Das Trust-Center priift die Identitdt des Antragstellers und signiert dann dessen 6ffentlichen Schliissel
zusammen mit den Inhaberdaten mit seinem eigenen privaten Schliissel. Wer dem Trust-Center vertraut und
dessen oOffentlichen Schliissel kennt, kann das Zertifikat priifen.

b. Zum Beispiel: Transportverschliisselung im Web (HTTPS / TLS-Zertifikate), Mailverschliisselung (S/MIME),
digitaler Personalausweis, Signaturkarten.

¢. Dann kann der Angreifer beliebige gefilschte Zertifikate ausstellen und sich als jede beliebige Stelle ausgeben
(Man-in-the-Middle). Das Vertrauen in alle von diesem Trust-Center ausgestellten Zertifikate ist zerstort; sie
miissen zuriickgezogen werden.
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12. (4 Punkte) Eine Schule setzt ein Informatiksystem ein, in dem Noten, Fehlzeiten und Kontaktdaten der Schiilerinnen
und Schiiler gespeichert werden.
a. Erlautere je zwei technische und zwei organisatorische Mafnahmen, mit denen die Datensicherheit dieses Systems
gewdhrleistet werden kann.
b. Erldutere den Unterschied zwischen Datensicherheit und Datenschutz an diesem Beispiel.

Losung: a. Technisch z. B.: verschliisselte Speicherung und verschliisselte Ubertragung (HTTPS), Zugriffskon-
trolle mit personlichen Benutzerkonten und starken Passwortern / Mehrfaktorauthentifizierung, regelméfige Si-
cherungskopien (Backups), aktuelle Software / Sicherheitsupdates.

Organisatorisch z. B.: Rollen- und Rechtekonzept (Lehrkraft sieht nur die eigenen Klassen), Schulung der Mitar-
beitenden, klare Regeln zur Weitergabe und Léschung von Daten, protokollierte Zugriffe.

b. Datensicherheit: Schutz der Daten vor Verlust, Manipulation und unbefugtem Zugriff (unabhéngig davon,
um welche Daten es sich handelt). Datenschutz: Schutz des Rechts der betroffenen Personen auf informationelle
Selbstbestimmung — es diirfen nur die wirklich nétigen personenbezogenen Daten fiir einen festgelegten Zweck
erhoben und verarbeitet werden.

13. (5 Punkte) ,Datensicherheit schiitzt Daten vor unbefugtem Zugriff — ist das dann nicht dasselbe wie Datenschutz?*
a. Erldutere den Kernunterschied zwischen Datensicherheit und Datenschutz. Gehe darauf ein, was jeweils geschiitzt
wird und welche Daten jeweils betroffen sind.

b. Begriinde die Aussage: ,,Datensicherheit ist eine Voraussetzung fiir Datenschutz, aber allein nicht ausreichend.*
c¢. Ordne jeder Situation zu, ob Datensicherheit, Datenschutz oder beides betroffen ist:

(1) Eine Firma sichert die Baupléne eines neuen Produkts gegen Diebstahl.

(2) Ein Online-Shop schiitzt die gespeicherten Namen und Adressen seiner Kunden vor Hackern und verwendet sie
nur zur Bestellabwicklung.

(3) Eine Schule speichert die Fingerabdriicke aller Schiilerinnen und Schiiler in einer hervorragend abgesicherten
Datenbank.

Losung: a. Datensicherheit schiitzt Daten (alle Daten) vor Verlust, Manipulation und unbefugtem Zugriff —
im Mittelpunkt stehen technische und organisatorische Makknahmen. Datenschutz schiitzt Menschen und ihre
Personlichkeitsrechte und betrifft nur personenbezogene Daten — im Mittelpunkt steht die rechtméfige Er-
hebung, Verarbeitung und Nutzung. Datensicherheit fragt ,Sind die Daten geschiitzt?*, Datenschutz fragt ,,Diirfen
diese Daten tiberhaupt erhoben und verwendet werden?

b. Sind personenbezogene Daten nicht ausreichend gesichert, konnen sie abfliefen oder manipuliert werden — Da-
tenschutz ist dann nicht mehr gewéhrleistet. Umgekehrt kann eine perfekt gesicherte Datenbank trotzdem gegen
den Datenschutz verstofien, wenn die Daten ohne Rechtsgrundlage bzw. Einwilligung erhoben oder weitergegeben
werden.

¢. (1) nur Datensicherheit (keine personenbezogenen Daten).  (2) beides (Schutz vor Hackern = Datensicher-
heit; Zweckbindung = Datenschutz).  (3) Datensicherheit erfiillt, Datenschutz moglicherweise verletzt, da die
Erhebung der Fingerabdriicke evtl. gar nicht zuléssig ist.

14. (4 Punkte) Ein Anbieter einer kostenlosen Fitness-App speichert dauerhaft Standort, Puls, Schlafzeiten und Bewe-
gungsprofile aller Nutzerinnen und Nutzer und wertet diese zentral aus.
a. Nenne zwei Griinde, warum die massenhafte Erhebung und Speicherung dieser Daten fiir die Betroffenen proble-

matisch sein kann.
b. Beurteile das Geschéaftsmodell ,kostenlose App gegen Daten* und nenne zwei Mafnahmen, mit denen die Daten-

verarbeitung datensparsamer gestaltet werden konnte.
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Losung: a. Zum Beispiel: Aus den Bewegungsprofilen lassen sich Wohnort, Arbeitsplatz und Tagesablauf ableiten
(Riickschliisse auf einzelne Personen trotz ,anonymer Speicherung). Gesundheitsdaten sind besonders sensibel
und konnen bei Weitergabe an Dritte (Versicherungen, Arbeitgeber) oder bei einem Datenleck missbraucht werden.
Die Daten kénnen mit anderen Datenquellen zusammengefiihrt werden; eine spétere Zweckdnderung ist fiir die
Betroffenen kaum kontrollierbar.

b. Die Nutzung ist nur scheinbar kostenlos — bezahlt wird mit personlichen Daten, deren Wert und spétere
Verwendung die Nutzenden nicht iiberblicken. Datensparsamer wire z.B.: nur die wirklich benotigten Daten
erheben, Auswertung lokal auf dem Gerét statt zentral, frithzeitige Loschung bzw. Speicherung nur in aggregierter
Form, echte Einwilligung mit klarer Zweckbindung.




